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Wymagania wstepne

Student przystepujacy do zajec¢ powinien posiadac¢ wiedze w zakresie architektury komputeréw oraz
systemoéw operacyjnych, sieci komputerowych, podstaw loT oraz podstaw krytpografii. Powinien tez
posiadac¢ umiejetnos¢ programowania w jezykach wysokiego poziomu.

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentow z typowymi zagrozeniami i atakami na system operacyjny. W
trakcie zaje¢ studenci poznaja rézne techniki zabezpieczania systemow operacyjnych, dotyczace zaréwno
sprzetu jak i oprogramowania. Poznaja rownoniez metody ataku na system operacyjny jak roniez techniki
obrony.

Przedmiotowe efekty uczenia sie

Wiedza:
Ma wiedze w zakresie funkcji sieciowych realizowanych przez system operacyjny, w tym ich



bezpieczenstwa [K1_WO07]

Zna rodzaje atakow na systemy operacyjne [K1_W10]

Rozumie zagrozenia, na ktore narazona jest wspotczesna cywilizacja masowa korzystajaca z ustug
cyfrowych, w ktérych to systemy operacyjne odgrywaja, istotna role [K1_W20]

Umiejetnosci:

Potrafi korzystac¢ ze Zrodet literaturowych, integrowac pozyskane informacje, ocenia¢ je oraz dokonywac
ich interpretacji i wyciagac wnioski, w celu rozwiazania ztozonych i nietypowych probleméw w obszarze
cyberbezpieczenstwa [K1_U01]

Potrafi dobra¢ metody zabezpieczeh do rodzaju systemu operacyjnego oraz tego, jakie funkcje petni
[K1_U02]

Potrafi poréwnac rézne rodzaje zabezpieczen i techniki uwierzytelniania w celu dobru rozwiazania
zapewniajacego bezpieczenstwo systemow operacyjnych [K1_UQ08]

Kompetencje spoteczne:

Rozumie znaczenie podnoszenia kompetencji zawodowych, osobistych i spotecznych; ma swiadomos¢,
ze wiedza i umiejetnosci w obszarze cyberbezpieczenstwa szybko ewoluuja [K1_KO01]

Jest Swiadomy opowiedzialnosc za wdrazane rozwiazania i potrafi pracowac¢ w grupie [K1_K05]

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

Wiedza zdobyta w ramach wykfadu weryfikowana jest przez egzamin w formie pisemnej lub ustnej. W
formie pisemnej studenci musza udzieli¢ odpowiedzi na 7 - 10 pytan (testowych i otwartych) réznie
punktowanych. Sa trzy lub cztery grupy punktowe. Natomiast w przypadku egzaminu ustnego student
losuje po jednym pytaniu z kazdej grupy punktowej. W formie ustnej, do kazdego wylosowanego
pytania, student moze otrzymac dodatkowe pytanie (zwiazane z wylosowanym pytaniem). Ocena
pytania (obejmuje odpowiedz zaréwno na pytanie wylosowane jak i pytanie dodatkowe) obejmuje
zakres odpowiedzi oraz gtebie zrozumienia zagadnienia. Do kazdego egzaminu przygotowywanych jest
50 - 60 pytan. Warunkiem pozytywnego zaliczenia egzaminu otrzymanie minimum 50% punktow
mozliwych do zdobycia.

Umiejetnosci nabyte w ramach projektéw oceniane sa na podstawie prezentowanych projektéw. Ocenie
poddawane jest zaangazownie w przygotwanie projektu, wykorzystane narzedzia oraz zakres
dodatkowej wiedzy, jaka, studneci musieli posiasc. Projekty sa jedno lub dwuosobowe. Skala ocen 2 - 5.
Umiejetnosci nabyte w ramach laboratorium weryfikowane sa na podstawie zadania realizowanego na
ostatnich zajeciach. Zadanie podzielny jest na 5 - 6 podzadan réznie punktowanych. Podzadania
stanowia catos¢, mozliwe jest jednak niezalezne ich wykonanie. Brak wykonania podzadania nie wptywa
na ocene pozostatych podzadan. Prég zaliczeniowy: 50% punktéw.

Kryteria oceny egzaminu i zaliczania ( laboratoria):

liczba punktow ocena

<=50 % 2,0

51% - 60% 3,0

61% - 70% 3,5

71% - 80% 4,0

81% - 90% 4,5

91% - 100% 5,0

Dodatkowo zasady zaliczania przedmiotu i doktadne progi zaliczeniowe zostana, przekazane studentom
na poczatku semestru z wykorzystaniem uczelnianych systemow elektronicznych oraz na pierwszych
zajeciach (w kazdej formie zajec).

Tre$ci programowe

Program zajec obejmuje aspekty bezpieczenstwa systemdw operacyjnych w zakresie sprzetu, jak
rowniez oprogramownia. Prezentowane tresci uwzgledniaja, rowniez wptyw uzytkownika na
bezpieczenstwo systemow operacyjnych.

Tematyka zaje¢
Wyktady:



. Wprowadzenie do bezpieczenstwa systemow operacyjnych

. Bezpieczenstwo architektury systemu operacyjnego

. Kontrola dostepu i uprawnien

. Uwierzytelnianie i autoryzacja uzytkownikéw

. Metody kryptograficzne stosowane w systemach operacyjnych

. Ochrona przed ztosliwym oprogramowaniem

. Konfiguracja systemu operacyjnego

. Bezpieczenhstwo ustug sieciowych w systemach operacyjnych

. Rejestracja zdarzen, analiza powtamaniowa i reagowanie na incydenty
10. Standardy, normy i polityki bezpieczenstwa

Laboratoria:

Tematyka zaje¢ zgodna z tresciami wyktadow.

Projekty:

Projekty realizowane w grupach jedno- lub dwuosobowych. Tematy projektéw zgodne z tematami
wyktadow.

OCoONOAPRLWN-=-

Metody dydaktyczne

Wyktad - prezentacje multimedialne ilustrowane przyktadami podawanymi na tablicy.

Cwiczenia laboratoryjne - wykonywanie zadan podanych przez prowadzacego zupetniane prezentacjami
multimedialnymi.

Zajecia projektowe - prezentacja multimedialne, dyskusje ze studentami.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 103 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 58 2,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 45 1,50
laboratoryjnych/éwiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




